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lhr Notfall-PACS aus der Cloud

Business Continuity Management war fir KRITIS-
Krankenhduser schon lange Pflicht. Mit der EU-
Richtlinie NIS-2 missen inzwischen auch mittlere
und kleinere Gesundheitseinrichtungen erweiterte
CybersicherheitsmalRnahmen umsetzen. Der Grund:
Ein deutlicher Anstieg der gemeldeten IT-
Sicherheitsvorfdlle beim BSI im Vergleich zu den
Vorjahren, allein 726 Meldungen im aktuellen BSI-

Berichtszeitraum. Es geht also nicht um das OB,

sondern um das WANN. Cyberattacken auf
Krankenhduser zielen dabei meist darauf ab,
Patientendaten zu verschlisseln und die
Betriebsfdhigkeit der Einrichtung zu stéren.

Hohe Kosten durch Ransomware-Angriffe

Die Wiederherstellung illegal verschlisselter Daten
dauert oft Monate und ist teuer. So gingen 2024 die
Kosten in Folge einer Ransomware-Attacke beim
Uniklinikum Frankfurt in die Millionen Euro und es
dauerte weit Uber funf Monate, bis das Krankenhaus

wieder Ihre komplette IT-Infrastruktur nutzen konnte.

Der IT-bedingte Ausfall von Behandlungen fuhrt zu
massiven Einnahmeausfdllen. Gleichzeitig laufen die
fixen Kosten weiter und Zusatzkosten fur die

far die Aufarbeitung des Angriffs sowie mogliche
Sanktionen bei NIS-2-VerstoRen fallen an. Damit
entstehen schnell existenzielle finanzielle Schaden.

Bilddaten sind besonders gefdhrdet
Medizinische Bilddaten machen 80 bis 90 Prozent
des Datenvolumens eines Krankenhauses aus. Je
nach Anzahl an Untersuchungen kommen pro
Woche schnell Uber 100 GB an Datenmengen
zusammen. Gleichzeitig sind Bilddaten absolut
essenziell fur die Diagnostik und Behandlung. In der
Notaufnahme oder im OP-Bereich geht ohne
bildgebende Verfahren quasi nichts. Wenn das
PACS ausfallt, steht der Krankenhausbetrieb still.

Bisherige Backups fiir Bilddaten unzureichend
Lokale Daten-Backups fur PACS oder KIS sind
wdahrend eines Cyberangriffs wertlos, da zur
Einddmmung des Angriffs das gesamte Netzwerk
komplett abgeschaltet wird. Moderne, entkoppelte
Cloud-DR-L6ésungen (Disaster Recovery) wie die
TIMD Cloud - Ch-testiert, ISO 27001-zertifiziert und
KHVVG-forderfahig — sichern zuverldssig und sofort
den Notbetrieb.

www.telepaxx.de/business-continuity
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Bilddaten im Notfall sofort abrufbar

Herstellerneutrales Cloud-Archiv (VNA) als BCM-Lésung

Greifen Sie mit der TMD Cloud von Telepaxx sicher auf Ihre DICOM-Daten zu — selbst wenn Ihre Systeme vor
Ort durch einen Cyberangriff kompromittiert sind. Durch eine herstellerneutrale Bilddatensicherung (VNA)
parallel zum Regelbetrieb erhalten Sie im Notfall in wenigen Minuten Zugriff auf die gespeicherten Bilddaten.
Dieser Zugang erfolgt unabhdngig vom internen Netzwerk Uber autarke, mobile Hotspots und Endgerdte.
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Ausweich-PACS im Notfall direkt verfiigbar
Dank der TMD Cloud kénnen Sie im Falle einer
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browserbasiert Uber ein benutzerfreundliches

Webportal zugreifen, mit einem zertifiziertem Web-
Viewer befunden sowie neue DICOM-Daten in der
TMD Cloud hochladen. So kann die Versorgung der

Patienten nahtlos weitergehen.

Ihre Vorteile auf einen Blick

Herstellerneutrales Cloud-VNA: Cloud-basierte DICOM-
Archivierung parallel zum lokalen PACS.

Webportal: Geschutzter Datenabruf und Befundung Uber
das SaaS-Portal — bereits wahrend des Angriffs.
Zertifizierter Web-Viewer (MedDream): Betrachtung und
Befundung von DICOM-Bildern direkt im Browser.
DICOM-Upload im Notbetrieb: Sicheres Hochladen von
Neudaten fur eine kontinuierliche Diagnostik.
Individuelles Rechtemanagement: Einfache Nutzer- und
Zugriffsverwaltung im TMD Cloud Portal.
Planungssicherheit: Kalkulierbare Kosten nach
Datenvolumen und Notfall-Nutzern.

Business Continuity
anfragen

Machen Sie Ihre Bildgebung
krisenfest: Sprechen Sie mit
uns und wir skizzieren ein
Business Continuity Konzept,
das exakt zu Ihrer Klinik

passt.

sales@telepaxx.de

+49 (0)9171 89 81 80

www.telepaxx.de/business-continuity
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